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Wie kann ich verschlüsselte Mails mit anderen austauschen?
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Symptom (öffentlich)
Ich möchte einem Empfänger verschlüsselte Mails zusenden.

Problem (öffentlich)
Sie benötigen von jedem Empfänger das öffentliche Zertifikat, damit die Mail
vom Empfänger entschlüsselt werden kann. (Dies schließt Sie selbst ein, damit
Sie die Kopie in ihrem Ausgangsordner sehen können.)
Dieses öffentliche Zertifikat wird unter anderem bei jeder digital signierten
Mail mitgeschickt.

Lösung (öffentlich)
Der einfachste Weg ist es, von allen Empfängern eine digital signierte Mail zu
erbitten. Ihr Mailprogramm speichert dann automatisch die notwendigen
Informationen ab, um Mails an den Absender verschlüsseln zu können.
Mailzertifikate von deutschen Hochschulen werden auch häufig [1]vom DFN-Verein
veröffentlicht, dies ist aber nicht zwingend notwendig.

[1] https://pki.pca.dfn.de/dfn-ca-global-g2/cgi-bin/pub/pki?cmd=getStaticPage;name=search_cert;id=1;menu_item=4


