Intercept X for Mac Ep

Einzigartige Mac Protection

Stoppen Sie die neuesten Cybersecurity-Bedrohungen fur Mac-Gerate mit
erstklassigem Schutz und maximaler Transparenz. Intercept X kombiniert
erweiterte Schutzfunktionen wie Anti-Ransomware und Erkennung schadlichen
Datenverkehrs mit detaillierten XDR-Funktionen, die Antworten auf wichtige
Fragen zu IT Security Operations und zum Threat Hunting liefern.

Modernste Sicherheit Highlights
Stoppen Sie gefahrliche Ransomware-Angriffe mit den Anti-Ransomware-Funktionen » Stoppt neueste
von CryptoGuard, die unbefugte Verschlusselungen von Dateien erkennen und blockieren. Cybersecurity-Bedrohungen
Betroffene Dateien werden in einen sicheren, unverschlusselten Zustand zuruckversetzt, mit erstklassiger Endpoint
damit die Geschaftskontinuitat gewahrleistet bleibt. Protection
Malicious Traffic Detection (MTD) erkennt Kommmunikationen mit Commmand-and-Control- » Anti-Ransomware-
Servern selbst dann, wenn der Endpoint sich nicht im Netzwerk befindet. MTD leitet auch Technologie stoppt unbefugte
zusatzliche Analysen des Prozesses ein, der den Traffic generiert hat. So kann Malware Verschlusselungen
aufgedeckt werden, die andere Erkennungsverfahren tberlistet hat. v Extended Detection

. and Response (XDR)
Maximale TranSparenz mit leistungsstarken
Intercept X ist die erste XDR-Ldsung, die speziell entwickelt wurde, um IT-Administratoren Funktionen in den Bereichen
und Sicherheitsanalysten bei Anwendungsfallen in IT Operations und beim Threat IT Security Operations
Hunting zu unterstitzen. Suchen Sie beispielsweise nach Geraten mit Performance- und Threat Hunting fur
Problemen, nach unerwunschter Software oder nach getarnten Prozessen bzw. |T-Administratoren und
Prozessen, die versuchen, eine Verbindung Uber Nicht-Standardports herzustellen. Sicherheitsanalysten

AnschlieBend kdnnen Sie remote auf Gerate zugreifen, um MaBnahmen zur Bereinigung
zu ergreifen.

v

Synchronized Security
tauschtin Echtzeit

- - Informationen aus und
Synchronlzed Securlty reagiert automatisch auf

Intercept X tauscht Informationen mit Sophos-Netzwerk-, Mobil-, WLAN-, E-Mail- und Vorfalle
Verschlusselungstools aus. Die Losung reagiert automatisch auf Vorfalle: Infizierte
Endpoints werden isoliert, laterale Bewegungen von Bedrohungen blockiert, Endpoints
werden bei erkannten Kompromittierungen von Posteingangen gescannt usw.

-

Eine zentrale Verwaltungs-
Konsole fur Mac-Gerate und
gemischte Umgebungen

Eine einzelne Benutzerlizenz
von Intercept X kann auf

Mac- und Windows-Systemen
verwendet werden

-

Einfache Lizenzierung und Bereitstellung

Dank Sophos Central lassen sich Ihre Gerate leicht verwalten. Richtlinienverwaltung,
Warnmeldungen und Reports werden Ihnen alle in derselben Bildschirmansicht
angezeigt. Sophos Central ist bereits mit Standard-Richtlinien und empfohlenen
Einstellungen vorkonfiguriert, sodass Sie von Anfang an effektiven Schutz erhalten.

Schutz fir lhre gesamte Umgebung

Intercept schutzt Ihre Mac-Gerate unabhangig vom Standort und erleichtert die
Verwaltung aller Systeme Uber eine zentrale Konsole. So bleiben alle Gerate sicher -
vor Ort, remote und in gemischten Umgebungen (z. B. Mac und Windows).
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Intercept X for Mac

Managed Threat Response (MTR)

Kunden konnen auf Wunsch 24/7 Managed Detection and Response mit Threat Hunting durch ein Sophos-Expertenteam
als Fully-Managed-Service hinzufugen. Die MTR-Analysten von Sophos suchen aktiv nach Bedrohungen, untersuchen
Kompromittierungs-Indikatoren und reagieren auf potenzielle Vorfalle.

REDUZIERUNG DER ANGRIFFSFLACHE

Web Security v v
Web Control/URL-Kategorie-Blockierung v v
Peripheral Control (z. B. USB) v v
Application Control v v
ABWEHR VOR AUSFUHRUNG

Anti-Malware-Dateiscans v v
Blockierung pot. unerwiinschter Anwendungen (PUA) v v
Live Protection v v
STOPPEN VON BEDROHUNGEN BEI AUSFUHRUNG

CryptoGuard Anti-Ransomware v v
Erkennung schéadlichen Datenverkehrs v v
ANALYSE UND BEREINIGUNG

Umggbungsﬁbergreifende SQL.-Abfragen zu Threat v
Hunting und IT Security Operations (XDR)

Remote-Terminal-Zugriff fir weitere Analysen v
und ReaktionsmaBnahmen (XDR)

Bedrohungsfalle (Ursachenanalyse) v v
Synchronized Security Heartbeat v v

Jetzt kostenfrei testen

Kostenlose 30-Tage-Testversion
unter www.sophos.de/intercept-x
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