Benutzungsrahmenordnung (Satzung)
fur die Kommunikations- und Datenverarbeitungsinfrastruktur
der Christian-Albrechts-Universitat zu Kiel

Aufgrund von § 34 Abs. 3 des Gesetzes uber die Hochschulen und das Universitatsklinikum
Schleswig-Holstein Hochschulgesetz (HSG) vom 28. Februar 2007 (GVOBI. Schl.-H. S. 184),
zuletzt geandert durch Artikel 1 des Gesetzes vom 4. Februar 2011 (GVOBI. Schl.-H. S. 34,
ber. GVOBI. Schl.- H. S.67), wird nach Beschlussfassung durch das Prasidium der Christian-
Albrechts-Universitat zu Kiel vom 11. November 2014 und nach Beschlussfassung durch den
Senat vom 17. Dezember 2014 folgende Satzung erlassen:

1. Anderung vom 18. Dezember 2014 (Bekanntmachungen des Prasidiums Nr. 94/2014)

Bei der vorliegenden Version handelt es sich um eine Lesefassung, in die die oben genannten
Anderungssatzungen eingearbeitet sind. MalRgeblich und rechtlich verbindlich ist weiterhin nur
der in den Bekanntmachungen des Présidiums veroffentlichte Text.

Praambel

Diese Nutzungsordnung soll die méglichst storungsfreie, ungehinderte und sichere Nutzung der
Kommunikations- und Datenverarbeitungsinfrastruktur der Christian-Albrechts-Universitat zu
Kiel gewéhrleisten. Die Nutzungsordnung orientiert sich an den gesetzlichen Aufgaben der
Universitat, insbesondere an ihrem Auftrag, die Wissenschaftsfreiheit zu wahren. Sie stellt
Grundregeln fur einen ordnungsgemélRen Betrieb der Infrastruktur fur die Informations-
verarbeitung auf und regelt das Nutzungsverhaltnis zwischen den einzelnen Nutzerinnen und
Nutzern und der Universitét.

§1
Geltungsbereich

Diese Nutzungsordnung gilt fur die Nutzung der zentralen und dezentralen Kommunikations-
und Datenverarbeitungs-Infrastruktur der Christian-Albrechts-Universitat zu Kiel, bestehend
aus Datenverarbeitungsanlagen, Kommunikationssystemen und sonstigen Einrichtungen zur
rechnergestiitzten Informationsverarbeitung.

Abschnitt 1: Zentrale DV-Infrastruktur.

§2
Rechtsstellung und Organisation des Rechenzentrums

(1) Das Rechenzentrum ist gem. Errichtungssatzung eine zentrale Einrichtung der Christian-
Albrechts-Universitat zu Kiel.

§3
Aufgaben des Rechenzentrums

(1) Das Rechenzentrum nimmt Aufgaben gem. 8 1 Abs. 2 der Errichtungssatzung wabhr.

(2) Das Rechenzentrum ist flr die Planung, die Installation und den Betrieb rechnergestitzter
Informations- und Kommunikationssysteme zustandig. Dies schlieRt die erforderlichen Netze,



zentralen Server sowie die Datenkommunikations- und Telekommunikationssysteme mit ein.
Diesbeztiglich obliegen dem Rechenzentrum folgende Aufgaben:

1. die Bereitstellung und Aufrechterhaltung eines storungsfreien und moéglichst ununter-
brochenen Betriebes des Kommunikationsnetzes,

die Koordination des Ausbaus und der Wartung des Kommunikationsnetzes,

die Verwaltung der Adress- und Namensraume,

die Bereitstellung von Netzwerkdiensten und zentraler Netzwerk-Server sowie

5. die Unterstutzung der Nutzerinnen und Nutzer bei der Anwendung der Dienste.
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(3) Dem Rechenzentrum obliegen Erwerb, Verwaltung, Dokumentation, Pflege und Weiter-
entwicklung von Standard- und Grundsoftware, insbesondere Universitats- und Campus-
lizenzen.

(4) Zur Gewadhrleistung eines ordnungsgemalien Betriebes des Informations- und Kommu-
nikationsnetzes sowie der Datenverarbeitungssysteme, die dem Rechenzentrum zugeordnet
sind, kann die Leitung des Rechenzentrums weitere technisch-organisatorische Regeln fiir die
Nutzung der DV-Anlagen des Rechenzentrums aufstellen, wie z. B. technisch-organisatorische
Vorgaben zum Betrieb des Datennetzes oder Betriebsregelungen fiir die Nutzung von Servern
des Rechenzentrums.

(5) Die Aufgabenerfullung des Rechenzentrums unterliegt der Aufsicht des Prasidiums,
beraten durch die Beirdte ,,Lehre, Services, Basisdienste* und ,,Wissenschaftliches Rechnen,
digitale Forschungsinfrastruktur®.

§4
Nutzungsberechtigung und Zulassung zur Nutzung

(1) Zur Nutzung der Dienste des Rechenzentrums kdnnen zugelassen werden:

1. Mitglieder der Universitat nach § 13 HSG,

Beauftragte der Universitat zur Erfillung ihrer Dienstaufgaben,

Mitglieder und Angehdrige von Einrichtungen, die der Universitat angegliedert sind,
Mitglieder und Angehdrige anderer Hochschulen aufgrund besonderer Vereinbarungen,
sonstige staatliche Forschungs- und Bildungseinrichtungen und Behdrden des Landes

Schleswig-Holstein und der Bundesrepublik Deutschland und-sonstige-internationalen
Forschungs—und—Bidungseinrichtungen sowie im Ausland aufgrund besonderer

Vereinbarungen,
6. Studentenwerk Schleswig-Holstein.
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(2) Die Zulassung erfolgt ausschlielich zu wissenschaftlichen Zwecken in Forschung, Lehre
und Studium, fir Zwecke der universitaren Verwaltung, der Aus- und Weiterbildung sowie zur
Erflllung sonstiger gesetzlicher Aufgaben der Christian-Albrechts-Universitat. Eine hiervon
abweichende Nutzung (z. B. privater, nichtkommerzieller Art) kann zugelassen werden, wenn
sie geringfligig ist und die Zweckbestimmung des Rechenzentrums sowie die Belange der
anderen Nutzerinnen und Nutzer nicht beeintrachtigt werden.

(3) Die Zulassung zur Nutzung der Einrichtungen und Dienste des Rechenzentrums erfolgt
durch Erteilung einer Nutzungserlaubnis. Diese wird vom Rechenzentrum schriftlich oder
elektronisch auf Antrag der Nutzerin/des Nutzers erteilt. Fur die Nutzung spezieller Dienste
kann ein vereinfachtes Antragsverfahren zur Anwendung kommen.

(4) In Antrdgen nach Abs. 3 Satz 2 konnen vom Rechenzentrum insbesondere folgende Anga-
ben verlangt werden:



1. Name, Anschrift, Matrikelnummer und Unterschrift der Antragstellerin/des Antrag-
stellers,

Beschreibung des Nutzungszwecks bzw. des geplanten VVorhabens,

Erklarung zur Finanzierung des Vorhabens,

Erklarung zur Verarbeitung personenbezogener Daten,

Anerkennung dieser Nutzungsordnung einschlie3lich einer moglichen Entgeltregelung,

Einverstandniserklarung zur Verarbeitung der personenbezogenen Daten der Nutzerin/
des Nutzers,

7. Gewilnschte DV-Ressourcen.
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(5) Die Nutzungserlaubnis ist auf das beantragte Vorhaben beschrankt und kann befristet
werden.

(6) Zur Gewaéhrleistung eines ordnungsgemallen und stérungsfreien Betriebs kann die
Nutzungserlaubnis tberdies mit einer Begrenzung der Rechen- und Online-Zeit sowie mit
anderen nutzungsbezogenen Bedingungen und Auflagen verbunden werden.

(7) Das Rechenzentrum kann die Zulassung zur Nutzung vom Nachweis bestimmter Kennt-
nisse Uber die Benutzung der gewiinschten DV-Systeme und DV-Dienste abhangig machen.

(8) Wenn die Kapazitaten der Ressourcen nicht ausreichen, um allen Nutzungsberechtigten
gerecht zu werden, kdnnen die Betriebsmittel fur die einzelnen Nutzer/Nutzerinnen kontin-
gentiert werden.

(9) Die Nutzungserlaubnis kann ganz oder teilweise versagt, widerrufen oder nachtréglich
beschrénkt werden, insbesondere wenn

1. kein ordnungsgeméaRer Antrag vorliegt oder die Angaben im Antrag nicht mehr zu-
treffen,

2. die Voraussetzungen fiir eine ordnungsgemaRe Nutzung der DV-Einrichtungen nicht
oder nicht mehr gegeben sind,

3. die nutzungsberechtigte Person nach § 6 von der Nutzung ausgeschlossen worden ist,

4. das Vorhaben der Nutzerin/des Nutzers nicht mit den Aufgaben des Rechenzentrums
und den in § 4 Abs. 2 genannten Zwecken vereinbar ist,

5. die vorhandenen DV-Ressourcen flr die beantragte Nutzung ungeeignet oder fiir
besondere Zwecke reserviert sind,

6. die Kapazitat der Ressourcen, deren Nutzung beantragt wird, wegen einer bereits
bestehenden Auslastung fur die geplante Nutzung nicht ausreicht,

7. die zu benutzenden DV-Komponenten an ein Netz angeschlossen sind, das besonderen
Datenschutzerfordernissen geniigen muss, und kein sachlicher Grund flr die geplante
Nutzung ersichtlich ist,

8. zu erwarten ist, dass durch die beantragte Nutzung andere berechtigte VVorhaben in
unangemessener Weise beeintrachtigt werden.

§5
Rechte und Pflichten der Nutzerinnen und Nutzer
(1) Die Nutzerinnen und Nutzer haben das Recht, die Einrichtungen, Datenverarbeitungsan-
lagen und Informations- und Kommunikationssysteme des Rechenzentrums im Rahmen der
Zulassung und nach MalRgabe dieser Nutzungsordnung sowie der nach § 3 Abs. 4 erlassenen
Regeln zu nutzen.

(2) Die Nutzerinnen und Nutzer sind verpflichtet,



3)

10.
11.
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13.

14.

die Bestimmungen dieser Nutzungsordnung zu beachten und die Grenzen der
Nutzungserlaubnis einzuhalten, insbesondere die Nutzungszwecke nach § 4 zu
beachten,

alles zu unterlassen, was den ordnungsgeméalien Betrieb der DV-Einrichtungen des
Rechenzentrums stort,

alle Datenverarbeitungsanlagen, Informations- und Kommunikationssysteme und
sonstigen Einrichtungen des Rechenzentrums sorgféltig und schonend zu behandeln,

ausschlieBlich mit den Kennungen der Nutzerinnen und Nutzer zu arbeiten, deren
Nutzung ihnen im Rahmen der Zulassung gestattet wurde,

dafur Sorge zu tragen, dass die Passwdrter zugeteilter Kennungen von Benutzerinnen
und Benutzern nicht zur Kenntnis anderer Personen gelangen,

Passworter zu fremden Kennungen von Nutzerinnen und Nutzern weder zu ermitteln
noch zu nutzen,

nicht unberechtigt auf Informationen anderer Nutzerinnen und Nutzer zuzugreifen und
bekannt gewordene Informationen anderer Nutzerinnen und Nutzer nicht ohne Geneh-
migung weiterzugeben, selbst zu nutzen oder zu veréndern,

bei der Benutzung von Software, Dokumentationen und anderen Daten die gesetzlichen
Vorgaben, insbesondere zum Urheberrechtsschutz, einzuhalten und die Lizenzbe-
dingungen zu beachten, unter denen Software, Dokumentationen und Daten vom
Rechenzentrum zur Verfligung gestellt werden,

vom Rechenzentrum bereitgestellte Software, Dokumentationen und Daten weder zu
kopieren noch an Dritte weiterzugeben, sofern dies nicht ausdrticklich erlaubt ist, noch
zu anderen als erlaubten Zwecken zu nutzen,

in den R&umen des Rechenzentrums den Weisungen des Personals zu folgen,

Storungen, Beschadigungen und Fehler an DV-Einrichtungen und Datentrdgern des
Rechenzentrums nicht selbst zu beheben, sondern unverziiglich den Mitarbeiterinnen
oder Mitarbeitern des Rechenzentrums zu melden,

.ohne ausdriickliche Einwilligung des Rechenzentrums keine Eingriffe in die Hardware-

installation des Rechenzentrums vorzunehmen und die Konfiguration der Betriebs-
systeme, der Systemdateien, der systemrelevanten Dateien von Nutzerinnen und
Nutzern und des Netzwerks nicht zu veréndern,

der Rechenzentrumsleitung auf Verlangen in begriindeten Einzelfallen — insbesondere
bei begriindetem Missbrauchsverdacht und zur Stérungsbeseitigung — zu Kontroll-
zwecken Auskinfte Gber Programme und benutzte Methoden zu erteilen und

eine Verarbeitung personenbezogener Daten mit dem Rechenzentrum abzustimmen und
— unbeschadet der eigenen datenschutzrechtlichen Verpflichtungen der Nutzerin/des
Nutzers — die vom Rechenzentrum vorgeschlagenen Datenschutz- und Datensicher-
heitsvorkehrungen zu berticksichtigen.

Auf folgende Straftatbestédnde wird besonders hingewiesen:

1.

Ausspéhen, Abfangen bzw. Vorbereiten des Ausspahens und Abfangens von Daten (88
202 a, b und ¢ StGB)

Datenveranderung (8§ 303 a StGB) und Computersabotage (§ 303 b StGB)
Computerbetrug (8 263 a StGB)

Bezug, Besitz und Verbreitung pornographischer Darstellungen (8 184 sowie 88 184
a-d StGB)

Verbreitung von Propagandamitteln verfassungswidriger Organisationen (8 86 StGB)
und Volksverhetzung (8 130 StGB)



6. Ehrdelikte wie Beleidigung und Verleumdung (88 185 ff. StGB)

7. Strafbare Urheberrechtsverletzungen, z. B. durch urheberrechtswidrige Vervielfalti-
gung von Software (88 106 ff. UrhG)

(4) Auf das Telemediengesetz und den Mediendienste-Staatsvertrag wird hingewiesen.

§6
Ausschluss von der Nutzung
(1) Nutzerinnen und Nutzer kdnnen vorubergehend oder dauerhaft in der Benutzung von DV-
Ressourcen beschrénkt oder hiervon ausgeschlossen werden, wenn sie schuldhaft gegen diese
Nutzungsordnung, insbesondere gegen die in § 5 aufgefiihrten Pflichten, verstol3en (miss-
brauchliches Verhalten).

(2) MaRnahmen nach Abs. 1 sollen erst nach vorheriger erfolgloser Abmahnung und im
Einvernehmen mit der Dekanin oder dem Dekan der betreffenden Fakultét erfolgen. Der/dem
Betroffenen ist Gelegenheit zur Stellungnahme zu geben. Sie/er kann die Sprecher/innen der
Beirdte ,Lehre, Services, Basisdienste und ,,Wissenschaftliches Rechnen, digitale
Forschungsinfrastruktur um Vermittlung bitten. In jedem Fall sind die Daten der/des
Betroffenen zu sichern.

(3) Vorlbergehende Nutzungseinschrankungen, tber die die Leitung des Rechenzentrums
entscheidet, sind aufzuheben, sobald eine ordnungsgeméfie Nutzung wieder gewahrleistet
erscheint.

(4) Eine dauerhafte Nutzungseinschrankung oder der vollstdndige Ausschluss einer Nutzerin/
eines Nutzers von der weiteren Nutzung kommt nur bei schwerwiegenden oder wiederholten
VerstélRen im Sinne von Abs. 1 in Betracht, wenn auch kiinftig ein ordnungsgemaies Verhalten
nicht mehr zu erwarten ist. Die Entscheidung Uber einen dauerhaften Ausschluss trifft das
Prasidium auf Antrag der Leitung des Rechenzentrums und nach Anhérung des Beirats ,,Lehre,
Services, Basisdienste® bzw. ,,Wissenschaftliches Rechnen, digitale Forschungsinfrastruktur®
durch Bescheid.
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Rechte und Pflichten des Rechenzentrums

(1) Das Rechenzentrum halt Informationen zu den erteilten Nutzungsberechtigungen zum
Zweck einer ordnungsgemaRen Verwaltung in einem Informationssystem.

(2) Soweit dies zur Storungsbeseitigung, zur Systemadministration und -erweiterung oder aus
Grunden der Systemsicherheit sowie zum Schutz der Daten von Nutzerinnen und Nutzern
erforderlich ist, kann das Rechenzentrum die Nutzung seiner Ressourcen voriibergehend ein-
schréanken oder einzelne Kennungen von Nutzerinnen und Nutzern voribergehend sperren.
Sofern mdglich, sind die betroffenen Nutzerinnen und Nutzer hierliber im Voraus zu
unterrichten.

(3) Sofern tatsachliche Anhaltspunkte dafiir vorliegen, dass eine Nutzerin oder ein Nutzer auf
den Servern des Rechenzentrums rechtswidrige Inhalte zur Nutzung bereithélt, kann das
Rechenzentrum die weitere Nutzung verhindern, bis die Rechtslage hinreichend gekléart ist.

(4) Das Rechenzentrum ist berechtigt, die Sicherheit der System- und Passworter und Daten
der Nutzerinnen und Nutzer durch regelmaRige manuelle oder automatisierte MaRnahmen zu
uberpriifen und notwendige SchutzmaRnahmen, z. B. Anderungen leicht zu erratender Pass-
worter, durchzufihren, um die DV-Ressourcen und Daten von Nutzerinnen und Nutzern vor
unberechtigten Zugriffen Dritter zu schiitzen. Bei erforderlichen Anderungen der Passworter
von Nutzerinnen und Nutzern, der Zugriffsberechtigungen auf Dateien von Nutzerinnen und



Nutzern und sonstigen nutzungsrelevanten SchutzmaBnahmen ist die Nutzerin/der Nutzer
hiervon unverziglich in Kenntnis zu setzen.

(5) Das Rechenzentrum ist nach MalRgaben der nachfolgenden Regelungen berechtigt, die
Inanspruchnahme der DV-Systeme durch die einzelne Nutzerin/den einzelnen Nutzer zu doku-
mentieren und auszuwerten, jedoch nur soweit dies erforderlich ist
1. zur Gewdhrleistung eines ordnungsgemafRen Systembetriebs,
zur Ressourcenplanung und Systemadministration,
zum Schutz der personenbezogenen Daten anderer Nutzerinnen und Nutzer,
zu Abrechnungszwecken,
fur das Erkennen und Beseitigen von Storungen sowie
6. zur Aufklarung und Unterbindung rechtswidriger oder missbrauchlicher Nutzung.
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(6) Unter den Voraussetzungen von Absatz 5 ist das Rechenzentrum auch berechtigt, unter
Beachtung des Datengeheimnisses Einsicht in die Programme und Dateien von Nutzerinnen
und Nutzern zu nehmen, soweit dies erforderlich ist zur Beseitigung aktueller Stérungen oder
zur Aufklarung und Unterbindung von Missbréuchen, sofern hierfir tatsdchliche Anhaltspunkte
vorliegen. In jedem Falle ist die Einsichtnahme zu dokumentieren, und die/der betroffene
Nutzerin/Nutzer ist nach Zweckerreichung unverziglich zu benachrichtigen.

(7) Unter den Voraussetzungen von Absatz 5 kdnnen auch Verbindungs- und Nutzungsdaten
im Nachrichtenverkehr, insbesondere der Mail-Nutzung, dokumentiert werden. Es durfen
jedoch nur die ndheren Umsténde der Telekommunikation — nicht aber die nicht-6ffentlichen
Kommunikationsinhalte — erhoben, verarbeitet und genutzt werden. Die Verbindungs- und
Nutzungsdaten der Online-Aktivitaten im Internet und sonstigen Telediensten, die das Rechen-
zentrum zur Nutzung bereithélt oder zu denen das Rechenzentrum den Zugang zur Nutzung
vermittelt, sind frihestmdglich, spéatestens unmittelbar am Ende der jeweiligen Nutzung zu
I6schen, soweit es sich nicht um Abrechnungsdaten handelt.

(8) Nach MaRgabe der gesetzlichen Bestimmungen ist das Rechenzentrum zur Wahrung des
Telekommunikations- und Datengeheimnisses verpflichtet.

Abschnitt 2: Dezentrale DV-Infrastruktur

88
Nutzungsbedingungen
(1) Die Nutzung der dezentral bereitgestellten und betriebenen Kommunikations- und
Datenverarbeitungs-Infrastruktur kann von den jeweils zustandigen Einrichtungen hinsichtlich
der Nutzungsberechtigung, der Nutzungsart und Nutzungsdauer geregelt werden. Zur Aufrecht-
erhaltung eines stérungsfreien Betriebs der Anlagen und Gerdéte ist die Betreiberin/der Betreiber
berechtigt, die Nutzung im erforderlichen Mal einzuschranken.

(2) Besondere Nutzungsbedingungen fur dezentrale Kommunikations- und Datenverarbei-
tungsinfrastruktur kdnnen in Ausnahmefallen vom Prasidium genehmigt werden.
Abschnitt 3: Allgemeine Bestimmungen

§9
Haftung der Nutzerin/des Nutzers



(1) Die Nutzerin/der Nutzer (84 Abs. 1) haftet nach MalRgabe der allgemeinen zivil- und
arbeitsrechtlichen Bestimmungen.

(2) Die Nutzerin/der Nutzer haftet auch fur Schaden, die im Rahmen der ihr/ihm zur Verfugung
gestellten Zugriffs- und Nutzungsmdglichkeiten durch Drittnutzung entstanden sind, wenn
siefer die Drittnutzung zu vertreten hat, insbesondere im Falle einer Weitergabe ihrer Nutzer-
innenkennung/seiner Nutzerkennung an Dritte.

8§10
Gewahrleistung und Haftung der Universitat
(1) Die Universitat tbernimmt keine Gewéhr dafir, dass das System fehlerfrei und jederzeit
ohne Unterbrechung lauft. Eventuelle Datenverluste infolge technischer Stérungen sowie die
Kenntnisnahme vertraulicher Daten durch unberechtigte Zugriffe Dritter kdnnen nicht
ausgeschlossen werden.

(2) Die Universitat tbernimmt keine Verantwortung flr die Fehlerfreiheit der zur Verfligung
gestellten Programme.

(3) Die Universitat haftet nur fur Schaden, die durch sie oder ihre Erfullungsgehilfen
vorsatzlich oder grobfahrléssig verursacht worden sind. Hinsichtlich Personenschéden gelten
die gesetzlichen Vorschriften.

Kiel, 18. Dezember 2014

gez.
Prof. Dr. Lutz Kipp
Président



